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Systemzuverassigkeit erhhen

Selbstvalidierung von komplexen
elektronischen Systemen durch Grey-Box-Modelle

Mischt man schwarz und weiB, entsteht grau — und damit eine neuartige Me-
thode, die es ermdglichen soll, dass sich komplexe elektronische Systeme selbst
Uiberwachen. Mit sogenannten Grey-Box-Modellen, an denen Forschende des
Fraunhofer-Instituts fir Zuverlassigkeit und Mikrointegration IZM arbeiten,
kénnen in Zukunft etwaige VerschleiBerscheinungen oder Manipulationen in
elektronischen Systemen friihzeitig erkannt werden, bevor es zu einem Ausfall
kommt. Erstmals ausgearbeitet und getestet wird das neue Verfahren derzeit
am Beispiel von sicherheitskritischen Anwendungen im Automobil- und Bahn-
bereich. Das Grundprinzip lasst sich aber auch auf viele weitere Einsatzgebiete
libertragen.

Von einem Auto wird erwartet, dass es Uber viele Jahre hinweg zuverlassig fahrt, bei
Hitze und Frost, bei Regen und Sturm. Dabei steckt in unseren Fahrzeugen zunehmend
mehr Elektronik, die diesen extremen Belastungen standhalten muss. Bislang wird die-
ses Problem flr sicherheitskritische Systeme in der Praxis haufig mit Uberauslegung und
Redundanzen gelost: Elektronische Systeme oder Teile davon werden zum Beispiel in
zweifacher Ausfiihrung verbaut, sodass beim Auftreten eines Fehlers die Stellvertreter-
elektronik Gbernehmen kann, bis das Problem behoben wird.

Ein Forschungsvorhaben am Fraunhofer IZM tragt dazu bei, dass es in diesem Bereich in
Zukunft elegantere, nachhaltigere und energieeffizientere Lésungen geben wird. In
dem Projekt »SesiM«, das unter der Leitung der Siemens AG seit Sommer vergangenen
Jahres lauft, beschaftigen sich die Fraunhofer-Forschenden zusammen mit weiteren
Partnern aus den Bereichen Mobilitat und Kinstlicher Intelligenz am Beispiel von Auto
und Bahn mit der Frage, wie sich komplexe elektronische Systeme selbst validieren kon-
nen, also selbst evaluieren und mitteilen kdnnen, wie es um ihre Funktionsttchtigkeit
steht — zum Beispiel Uber ein integriertes Ampelsystem.

»Interessant ist dabei fir uns weniger, ob die Elektronik kaputt ist oder nicht, sondern
der Bereich dazwischen«, erklart Dr. Johannes Jaeschke, Elektrotechniker und Leiter des
Teilprojekts von Seiten des Fraunhofer IZM. »Schon lange bevor ein System ausfallt,
konnen bestimmte Funktionen beeintrachtigt sein, zum Beispiel wenn Werkstoffe ver-
sproden. An der mechanischen Stabilitat des Bauteils kann man solche Alterserschei-
nungen oft erst sehr spat erkennen. Das erschwert die Uberwachung von elektroni-
schen Systemen.«
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Aus Schwarz und Wei3 wird Grau

Den SchlUssel flr eine effektive Selbstvalidierung von elektronischen Systemen sehen
die Projektbeteiligtenin sogenannten Grey-Box-Modellen. Diese heiBen so, weil sie so-
wohl auf White-Box- als auch auf Black-Box-Ansatzen basieren.

Am Fraunhofer IZM beschaftigt man sich seit vielen Jahren intensiv mit der physikali-
schen Ebene von elektronischen Systemen. Mit ihrer Expertise im Bereich Konzeption
und Messtechnik konnen die Forschenden Modelle zur Zustandsbestimmung und -vor-
hersage erstellen, die auf physikalischen Prozessen basieren und beispielsweise Randbe-
dingungen wie Temperatur oder Luftfeuchtigkeit mitmodellieren. Da die Funktions-
weise solcher Modelle gut nachvollziehbar ist, werden sie auch White-Box-Modelle ge-
nannt. Je komplexer elektronische Systeme werden, desto schwieriger wird es jedoch,
sie rein auf der physikalischen Ebene ganzheitlich zu erfassen und zu Gberwachen. Fr
datengetriebene Modelle, die Methoden Kunstlicher Intelligenz nutzen, sind komplexe
Strukturen und riesige Datenmengen dagegen kein Problem. Was dabei innerhalb des
Systems passiert, bleibt jedoch unklar — daher der Name Black-Box-Modell.

»Mit Grey-Box-Modellen kdnnen wir das Beste aus beiden Welten kombinieren«, fasst
Jaeschke zusammen. »Deshalb sprechen wir hier auch von hybrider Modellierung. Wir
konnen sehr viele Daten verarbeiten, verstehen bei Anderungen im Signal aber gleich-
zeitig auch die physikalischen Hintergriinde. Damit steigt das Vertrauen in unsere Da-
ten.«

Von Testleiterplatten zu Prototypen

Bisher sind Grey-Box-Modelle in der praktischen Anwendung weitestgehend Neuland.
Und so arbeiten auch die Forschenden bei SesiM nach einer anfanglichen Konzeptions-
phase derzeit mit der Beschreibung einfacher Schaltungen, die im Laufe des For-
schungsprojekts immer weiter an Komplexitat gewinnen werden. Die Testleiterplatten
werden wahrend der Fertigung und im Betriebszustand aufs Genauste vermessen und
getestet. »So generieren wir einen digitalen Fingerabdruck unserer Testschaltung«, er-
klart Jaeschke. Dabei werden auch Daten unter extremen Randbedingungen erhoben.

Im nachsten Schritt gilt es, innerhalb der riesigen Datenmengen die Parameter zu iden-
tifizieren, die fUr die Darstellung des Systems auch wirklich relevant sind, um daraus
dann unter Berlcksichtigung des physikalischen Wissens ein Modell zu erstellen, das
Abweichungen von einem vorher festgelegten Idealzustand erkennt. Manipulationen
von auBen sollen damit schnellstmdglich erkannt und VerschleiBerscheinungen friihzei-
tig vorhergesagt werden. Zu spateren Zeitpunkten im Projekt werden die Testleiterplat-
ten dann in Prototypen in der Automobil- und Bahnanwendung Uberfihrt und die er-
stellten Modelle auch anhand dieser ausfuhrlich evaluiert.
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Potenzial fiir breite Anwendung

In Zukunft konnte also das eigene Auto Uber ein integriertes intelligentes System friih-
zeitig eine Warnmeldung anzeigen, wenn sich ein Problem in der Elektronik zeigt, und
eine Selbstdiagnose stellen. Automechaniker wiederum konnten bei Wartungsarbeiten
am Wagen alle vom Fahrzeug gesammelten Informationen Uber dessen Zustand ausle-
sen und anhand dessen gezielte ReparaturmaBnahmen einleiten.

Ein Folgeprojekt der Forschenden am Fraunhofer IZM wird sich mit dem Thema Luft-
fahrt beschaftigen. Aber auch auBerhalb des Mobilitatsbereichs sind Anwendungen
denkbar, beispielsweise in der Medizintechnik oder bei entlegenen Windradern, die fur
eine regelmaBige externe Uberwachung und vorsorgliche Wartungen nur schwer zu-
ganglich sind.

Vorrangiges Ziel von SesiM ist es aber zunachst nachzuweisen, dass das Grundprinzip
der Selbstvalidierung elektronischer Systeme mithilfe von Grey-Box-Modellen auch tat-
sachlich funktioniert. Jaeschke glaubt fest an die Idee: »Gelingt uns dies, wird unser
Ansatz maBgeblich dazu beitragen, die Zuverlassigkeit von elektronischen Systemen zu
erhohen. Gerade im sicherheitskritischen Mobilitatsbereich ist das von enormer Bedeu-
tung und wiirde das Ansehen von in Deutschland entwickelter Automobil- und Bahn-
technik weiter starken. «

Das vom Bundesministerium fir Wirtschaft und Klimaschutz geférderte Projekt
SesiM (FKZ 19]21018) istam 1. Juli 2021 mit den Partnern Siemens AG, Robert
Bosch GmbH, AUCOTEAM GmbH, GOPEL electronic GmbH, Gestalt Robotics
GmbH und der Universitat Stuttgart gestartet.
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Abb. 1 Hybride Modelle
kombinieren die Vorteile von
physikalischen und

datenbasierten Modellen.
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Abb. 2 Testleiterplatte mit
funktionalen Strukturen zur
Erzeugung des digitalen
Fingerabdrucks
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