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Sensorbasierter Liegenschaftsschutz

Uberwachungssystem schiitzt Versuchsfelder

Die Erde muss zunehmend mehr Menschen erndhren: Bis zum Jahr 2050 sollen
es Studien zufolge mehr als neun Milliarden sein. Die Bayer AG forscht daher an
resistenten Getreidesorten und effektiverem Pflanzenschutz. Ein neues Rund-
um-die-Uhr-Uberwachungssystem des Fraunhofer-Instituts fiir Kommunikation,
Informationsverarbeitung und Ergonomie FKIE hilft kiinftig dabei, die Testfel-
der und somit die aufwendige und kostenintensive Forschung zu schiitzen.

Es ist keine einfache Aufgabe, die stetig groBer werdende Weltbevolkerung auch zu-
kinftig erndhren zu kédnnen — und das trotz all der Herausforderungen, die der Klima-
wandel mit sich bringt. Die Bayer AG forscht daher an resistenten Getreidesorten und
effizienten Pflanzenschutzmitteln. Die Versuche finden auf gepachteten, frei zugangli-
chen Plantagen und Feldern statt. Das heiBt: Es besteht durchaus das Risiko, dass Un-
befugte ihr Unwesen treiben, indem sie etwa Fremdsaatgut einstreuen oder Pflanzen
zerstéren. Werden solche Manipulationen nicht umgehend entdeckt, geht das mit
Rlckschritten und finanziellem Schaden fir den Konzern einher. Es besteht daher ein
starkes Interesse daran, friihzeitig Gber verdachtige Aktivitaten informiert zu werden,
um sie zeitnah Uberprifen zu konnen. Herkdmmliche Uberwachungssysteme eignen
sich dazu jedoch kaum. Denn die Felder liegen weit auseinander, liegen meist abseits
und wechseln jahrlich. Auch eine Kommunikationsinfrastruktur ist nicht vorhanden.

Rund-um-die-Uhr-Uberwachung - kostengiinstig und flexibel

Das Fraunhofer FKIE in Wachtberg hat im Projekt »Sensor-Based Flexible Area
Monitoring«, kurz »SensFArM«, ein Uberwachungssystem entwickelt, das diese
Probleme l6st. »Unser System ist flexibel, skalierbar, nutzerfreundlich, robust und er-
laubt erstmals eine Rund-um-die-Uhr-Uberwachung«, sagt Arne Schwarze, Forschungs-
gruppenleiter am Fraunhofer FKIE. Drei Hauptaufgaben muss das System erflllen: Es
gilt erstens, zwischen Fahrzeug, Mensch und Tier zu unterscheiden. Lauft nur ein Reh
auf das Feld oder jemand, der ernsthaften Schaden anrichten will? Zweitens muss das
System eine Lokalisation ermoéglichen: Wo halt sich eine Person auf? Drittens gilt es zu
tracken, wie sich diese Person auf dem Feld bewegt. Ist das gesamte Feld betroffen,
oder gibt es unberihrte Stellen?

Dazu setzt das Forscherteam auf ein Kamerasystem, das unter anderem eine elektro-
optische Kamera und eine Infrarotkamera umfasst, sowie auf seismische Sensoren, die
in die Erde eingebracht werden, sich automatisch zu einem Sensornetz verbinden und
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Erschitterungen detektieren. »Es kdnnen aber auch beliebige andere Sensoren ange-
schlossen werden, etwa eine drohnengebundene mobile Sensorik«, bestatigt
Schwarze. Die Ergebnisse der Sensoren werden in einem Algorithmus fusioniert. Somit
werden die Vorteile unterschiedlicher Sensortypen kombiniert und es lassen sich Fehl-
alarme vermeiden. Ein Beispiel: Der Bewegungsdatensensor der optischen Kamera
widrde bereits reagieren, wenn ein Wolkenschatten vorlberzieht. Schon durch das Hin-
zuschalten der Infrarotkamera lassen sich solche fehlerhaften Ergebnisse beseitigen,
denn diese reagiert nur auf Warme. Auch das Wissen, welche Sensoren unter welchen
Bedingungen zuverlassigere Ergebnisse liefern, flieBt mit in die Datenfusion ein. »lst es
beispielsweise dunkel, kénnen die Daten der Infrarotkamera starker gewichtet werden
als die der optischen Kamera«, konkretisiert Schwarze. Ein wichtiger Faktor, um das Ri-
siko bewerten zu konnen, ist die Zeit: Geht ein Hundebesitzer nur kurz in ein Feld, um
seinen Hund zu holen, der sich gerade in einem toten Kaninchen walzt, wird das an-
ders bewertet als Personen, die mitten in das Feld hereinlaufen, sich lange aufhalten
und viel Wegstrecke zurlcklegen.

Kompletter Arbeitsfluss: Erkennen, klassifizieren, dokumentieren

Der Fokus liegt auf dem Erkennen, Klassifizieren und Dokumentieren. Die Sicherheits-
fachkrafte, die vor den Bildschirmen sitzen, erhalten auf der Benutzungsoberflache zu
jedem verdachtigen Vorgang einen Hinweis: Wer oder was befindet sich auf dem Feld,
wie hoch schatzt das System das Risiko ein? Der Sicherheitsdienst kann sich daraufhin
selbst ein Bild von der Situation machen, indem er zunachst einmal die Videobilder ana-
lysiert. AnschlieBend kann er anhand aller vorliegenden Informationen entsprechende
MaBnahmen einleiten, etwa bestimmte Mitarbeiter informieren, eine mobile Kontrolle
entsenden und vor Ort eingreifen oder aber die Polizei verstandigen. Im nachsten
Schritt dokumentiert der Sicherheitsdienst dies im System und schlieBt die Vorgange
mit einer Bewertung ab: Lag ein hohes, mittleres oder gar kein Risiko vor? Wichtig ist
eine solche Dokumentation flr die nachtragliche Sicherheitsbewertung durch die Mit-
arbeiter der Konzernsicherheit.

Testlaufe erfolgreich

In zwei Testlaufen, die jeweils eine Woche dauerten, haben die Forscherinnen und For-
scher die Technologie bereits geprift — vor Ort bei Bayer. Zusatzlich wurden in der Ab-
schluss-Demonstration verschiedene Szenarien durchgespielt, so liefen etwa Testperso-
nen auf das Feld. Wahrenddessen konnten die Sicherheitsfachkrafte des von Bayer be-
auftragten Sicherheitsdienstleisters Securitas in der Zentrale den kompletten Arbeitsab-
lauf durchspielen. Kiinftig mochte Securitas die Entwicklung als Dienstleistung zur Ver-
flgung zu stellen. SchlieBlich ist die Sensorik flexibel und kann somit auf beliebige
Problemstellungen angewandt werden, bei denen herkémmliche Uberwachungssys-
teme Uberfordert sind. Beispielsweise kdnnte man sie nutzen, um Umspannwerke bes-
ser zu schiitzen, da diese kiinftig mit mehr Technik ausgestattet werden

sollen.
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Abb. 2  Im Security
Operation Center (SOC)
laufen die fusionierten
Daten fiir die Analyse durch
die Sicherheitsfachkrafte
zusammen.
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Abb. 3 Messkampagnen,
Tests und
Abschlussdemonstration
wurden unter anderem vor
Ort auf einer Bayer-
Versuchsstation
durchgefiihrt. So konnten
die FKIE-Forscherinnen
und -Forscher fiir die
Loésungsentwicklung
wichtige Daten sammeln.
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Die Fraunhofer-Gesellschaft mit Sitz in Deutschland ist die weltweit fihrende Organisation fir anwendungsorientierte Forschung. Mit ihrer
Fokussierung auf zukunftsrelevante Schlusseltechnologien sowie auf die Verwertung der Ergebnisse in Wirtschaft und Industrie spielt sie eine
zentrale Rolle im Innovationsprozess. Als Wegweiser und Impulsgeber fiir innovative Entwicklungen und wissenschaftliche Exzellenz wirkt sie mit
an der Gestaltung unserer Gesellschaft und unserer Zukunft. Die 1949 gegriindete Organisation betreibt in Deutschland derzeit 74 Institute und
Forschungseinrichtungen. Rund 28 000 Mitarbeiterinnen und Mitarbeiter, Gberwiegend mit natur- oder ingenieurwissenschaftlicher Ausbildung,
erarbeiten das jahrliche Forschungsvolumen von 2,8 Milliarden Euro. Davon fallen 2,3 Milliarden Euro auf den Leistungsbereich Vertragsforschung.
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