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Risikoanalyse, Pravention und Forensik

Schutz vor Terroranschlagen mit selbst gebauten
Bomben

Terroristen veriiben Anschldage oft mit selbst gebauten Sprengkérpern. Um be-
reits im Vorfeld angemessene Sicherheitsvorkehrungen treffen zu kénnen, aber
auch um das SchadensausmaB stattgefundener Angriffe zu bewerten, benéti-
gen Polizeibeh6rden geeignete Tools. Ein Forscherteam am Fraunhofer-Institut
fiir Kurzzeitdynamik, Ernst-Mach-Institut, EMI, entwickelt ein Expertensystem
fiir Risikoanalysen zur Pravention solcher Angriffe. Zugleich bietet es Hilfestel-
lung bei der forensischen Untersuchung. Die Software soll die Polizei dabei un-
terstiitzen, Anschlage mit selbst hergestellten Explosivstoffen zu vereiteln und
die Bevolkerung etwa bei GroBveranstaltungen zu schiitzen.

In den vergangenen Jahren und Jahrzehnten wurden bei vielen Terroranschlagen in der
EU selbst hergestellte Explosivstoffe eingesetzt. Die Bestandteile sind ohne grof3e Pro-
bleme zu bekommen, die Sprengsatze unterschiedlichster Art und GroéBe kdnnen leicht
fast Uberall deponiert werden. Bomben Marke Eigenbau stellen eine fortwahrende Be-
drohung dar. Doch das Gefahrenpotenzial der Sprengkdrper kann stark variieren. Poli-
zeibehorden missen dieses vor GroBveranstaltungen wie Weihnachtsmarkten oder Ma-
rathonlaufen analysieren, um die Bevélkerung adaquat schiitzen zu konnen. Konnte
ein Anschlag nicht rechtzeitig vereitelt werden, ist es die Aufgabe der Forensiker, das
Schadensausmal3 am Tatort fir die Bewertung vor Gericht zu ermitteln. Rekonstrukti-
onssprengungen sind jedoch kosten- und zeitintensiv.

Analysetool zur Terrorabwehr

Daher entwickeln Forscherinnen und Forscher am Fraunhofer EMI im Projekt SUSQRA
(siehe Kasten) eine Analysesoftware, mit der das zu erwartende Schadensausmal3 von
selbst gebauten Bomben quantitativ und fast ohne Experimente ermittelt werden kann.
Polizeibehorden erhalten damit ein System, das sie sowohl bei der Pravention der Ge-
fahr als auch forensisch bei der Bewertung des moglichen Schadens unterstitzt. Das
Bundesministerium fir Bildung und Forschung BMBF fordert das Vorhaben, Projekttra-
ger ist die VDI Technologiezentrum GmbH.

»Das BKA muss nach einem Tatereignis Rekonstruktionssprengungen durchfiihren, da-
mit das Strafmal3 vor Gericht festgelegt werden kann. Mit unserem Tool kann man be-
rechnen, welchen Schaden die Sprengsatze verursachen. Diese detonieren ja nicht im-
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mer. Mit den Simulationen lassen sich unter anderem Aussagen zu Parametern wie Dis-
tanzen, die die Fragmente zurlickgelegt haben, Sprengstoffmenge, Sprengstoffart, Um-
mantelungsmaterialien und deren Wandstarke treffen«, sagt Dr. Katharina Rof3,
Wissenschaftlerin und Mathematikerin am Fraunhofer EMI. » Auf die kosten- und zeit-
aufwendigen Rekonstruktionssprengungen kann zwar nicht ganz verzichtet werden,
ihre Anzahl lasst sich jedoch dank unseres Analysetools reduzieren.«

Fokus der Arbeiten der Forscherin und ihres Teams liegt auf der Vielzahl moglicher,
selbst gebauter Sprengsatze. Hier ist die Bandbreite enorm grof3 und reicht von um-
konstruierten Getrankedosen bis hin zu Rohrbomben. Um das Schadensausmaf3 zu be-
stimmen, mussen die Auswirkungen von Druckwelle und entstehenden Fragmenten
berechnet werden. Dabei gilt: Je dickwandiger die Ummantelung, desto schwerer und
gefahrlicher fallen die Fragmente aus. Insbesondere die Masse und die Geschwindigkeit
der Fragmente beeinflussen das Potenzial des Schadens. Eine Besonderheit des Analy-
setools: Es berlcksichtigt nicht nur runde, sondern auch komplexe eckige wie quadrati-
sche und rechteckige Geometrien, Uber die bislang sehr wenige systematische For-
schungserkenntnisse vorliegen.

Sprengversuche zur Uberpriifung der Simulation

Um die Gefahrdung beurteilen zu kénnen, wird bei den Fragmenten zwischen drei Ar-
ten unterschieden: ungefahrliche, Verletzungen hervorrufende und tédliche Splitter.
Die Berechnung des Schadenspotenzials mittels spezieller numerischer Simulationen er-
maoglicht dann eine solche Risikobewertung. »Wir kdnnen berechnen, welche Splitter
entstanden sind, und erhalten genaue Angaben zu Abgangsgeschwindigkeit und Ab-
gangswinkel. Basierend auf diesen Informationen sind wir in der Lage, prazise Algorith-
men zu entwickeln«, erldutert die Mathematikerin. Die numerischen Simulationen er-
ganzen die Forschenden durch reale Sprengversuche mit entsprechenden typischen
Homemade-Sprengstoffen.

Effektivitat von Polizeiarbeit quantifizieren

Von dem neuen Expertensystem profitieren nicht nur Polizeibehérden, auch Eventpla-
ner oder Stadtverwaltungen werden in die Lage versetzt, verschiedene Sicherheitskon-
zepte zu prifen, etwa bei innerstadtischen Massenveranstaltungen wie einem Kirchen-
tag oder einem Marathonlauf. In Abhangigkeit von verschiedenen Variablen kénnen sie
beispielsweise ermitteln, ob und wo Laufer und Zuschauer sicher sind, und dabei sogar
den Effekt von méglichen SchutzmaBnahmen einkalkulieren oder Evakuationsradien
einbeziehen. Darlber hinaus lasst sich mit dem Tool auch der durch die Polizeiarbeit
verhinderte Schaden bestimmen, da nun nach der Vereitelung eines Anschlags die
Maéglichkeit besteht, den Anschlag nachzustellen und den verhinderten Schaden zu
quantifizieren.
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Derzeit optimieren die Mathematikerin und ihr Team die Benutzeroberflache der De- FORSCHUNG KOMPAKT
monstratorsoftware unter Einbeziehung des Feedbacks der Projektpartner (siehe Kas- 3. August 2020 || Seite 3| 5

ten). Die erste Versuchsreihe mit Sprengmitteln mit komplexen Geometrien hat gezeigt,
dass die Simulationsergebnisse mit den Sprengversuchen sehr gut Gbereinstimmen.
Weitere Planspiele, die forensische und praventive Szenarien nachstellen, werden im
Herbst durchgefihrt.

Projekt SUSQRA

Schutz vor unkonventionellen Sprengvorrichtungen —
Charakterisierung und quantitative Risikoanalyse

Programm
Forschung flr die zivile Sicherheit
Bekanntmachung: »Zukiinftige Sicherheit in Urbanen Raumen«

Fordersumme
1 Million Euro

Projektlaufzeit
9/2018 — 8/2021

Projektpartner

e Fraunhofer-Institut fir Kurzzeitdynamik, Ernst-Mach-Institut, EMI,
Efringen-Kirchen

e Albert-Ludwigs-Universitat Freiburg

e TC Team Consult GmbH, Freiburg

e NUMERICS GmbH, Petershausen

Assoziierte Partner
e Bundeskriminalamt, BKA, Wiesbaden
e Deutsch-Franzosisches Forschungsinstitut Saint-Louis, ISL, Saint-Louis, Frankreich
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Abb. 1  Sportver- FORSCHUNG KOMPAKT
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Marathonldufe gelten als
beliebtes Ziel fiir Terroristen.
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Abb. 2 Dr. Katharina RoB
(zweite von links) und ihr
Forscherteam (von links nach
rechts: Andreas Weber,
Andreas Frorath und Dr.
Christoph Brockt) vom
Fraunhofer EMI erértern die
Moglichkeiten des SUSQRA-
Tools.
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Risikoabschatzung eines
urbanen Gebiets.
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