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Datenschutzinformation

Diese Datenschutzinformation gilt fir die Datenverarbeitung im Rahmen der von Fraunhofer-SIT eingesetzten
webbasierten Kommunikationsdiensten (insbesondere des Online-Konferenztools ,Big Blue Button” und des Online-
Vernetzungstools , Talque™).

Verantwortlicher fiir die Datenverarbeitung im Sinne des Datenschutzrechts ist die Fraunhofer-Gesellschaft zur
Forderung der angewandten Forschung e.V., HansastraBe 27 ¢, 80686 Miinchen, fur ihr Fraunhofer-Institut fir
Sichere Informationstechnologie (im Folgenden ,,Fraunhofer SIT”), E-Mail: info@sit.fraunhofer.de, Telefon: 06151-
869-100.

Der Datenschutzbeauftragte von Fraunhofer ist unter der Adresse Fraunhofer-Gesellschaft zur Forderung der
angewandten Forschung e.V., z.Hd. Datenschutzbeauftragter, HansastraBe 27 ¢, 80686 Minchen, bzw. unter
datenschutz@zv.fraunhofer.de erreichbar. Sie kénnen sich jederzeit direkt an unseren Datenschutzbeauftragten
wenden.

Im Rahmen lhrer Dienstnutzung verarbeitet Fraunhofer SIT Ihren Vor- und Nachnamen, ein von Ihnen gewahltes
Pseudonym, Ihre Benutzerkennung und E-Mail-Adresse, Ihren gesetzten Status im Tool, technische Metadaten (u.a.
Name der besuchten Konferenz/Lerneinheit 0.a., IP-Adresse, Gerateinformationen), Inhaltsdaten der besuchten
Konferenz/Lerneinheit 0.3. (je nach Art Ihrer Beteiligung u.a. Audio- und Videodaten sowie Chat- und Whiteboard-
Daten, Kurszugehorigkeiten und sonstige Informationen wie z.B. Interessensgebiete, Profilbeschreibung,
Referenteninformationen und -bewertungen, Fotos, eingegebene Kommentare, geteilte Dokumente). Sofern die
virtuelle Veranstaltung, die Sie besuchen, aufgezeichnet wird, werden zusatzlich MP4-Dateien angefertigt, die die
gesamte virtuelle Veranstaltung dokumentieren (inkl. aller von lhnen getatigten mundlichen, schriftlichen, bildlichen
oder sonstigen Beitrage). Vor einer Aufzeichnung einer virtuellen Veranstaltung durch das Fraunhofer SIT werden Sie
um lhre Einwilligung zur Aufzeichnung und ggf. zur anschlieBenden &ffentlichen Verbreitung der Aufzeichnung tber
das Internet gebeten.

Bitte beachten Sie, dass Ihre personenbezogenen Daten i.d.R. fiir alle Nutzer einsehbar sind.

lhre personlichen Daten, die im Rahmen der Nutzung der 0.g. Dienste (Big Blue Button, Talque etc.) anfallen, werden

— wenn Sie Mitarbeiter des Fraunhofer SIT sind, zum Zwecke des Beschaftigungsverhaltnisses verarbeitet. Die
Rechtsgrundlage flr die Datenverarbeitung ist § 26 Abs. 1 BDSG, Art. 88 DSGVO.

— wenn Sie ein Projekt- oder sonstiger Kooperationspartner oder Kunde des Fraunhofer SIT sind, zum Zwecke
der Zusammenarbeit im Rahmen des Projekts bzw. zur Durchfiihrung des mit Innen bestehenden
Kundenvertrags verarbeitet. Die Rechtsgrundlage fur die Datenverarbeitung ist in diesem Fall die
Kooperationsvereinbarung des Projekts bzw. der mit Ihnen bestehende Kundenvertrag.

Sofern eine virtuelle Veranstaltung aufgezeichnet wird, erfolgen — unabhangig davon, ob Sie Mitarbeiter oder
Kunde/Projektpartner des Fraunhofer SIT sind — sowohl die Aufzeichnung als auch die ggf. daran anschlieBende
offentliche Verbreitung der aufgezeichneten Veranstaltung auf Basis lhrer Einwilligung. lhre Einwilligung kénnen Sie
jederzeit mit Wirkung flr die Zukunft widerrufen. Bitte wenden Sie sich an datenschutz@zv.fraunhofer.de, wenn Sie
von lhrem Widerrufsrecht Gebrauch machen méchten.

Sie haben gegenlber uns folgende Rechte hinsichtlich der Sie betreffenden personenbezogenen Daten:
Recht auf Auskunft,

Recht auf Berichtigung oder Loschung,

—  Recht auf Einschrankung der Verarbeitung,

Recht auf Datenibertragbarkeit.

Sie haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehorde Gber die Verarbeitung Ihrer
personenbezogenen Daten durch uns zu beschweren.

Die Verarbeitung Ihrer Daten wird teilweise durch unsere Auftragsverarbeiter erbracht, mit denen wir einen
datenschutzrechtlichen Vertrag Uber die Auftragsverarbeitung gem. Art. 28 DSGVO geschlossen haben. Diese sind
insbesondere:

- Open Source Company UG fir das Hosting von Big Blue Button,

- Real Life Interaction GmbH fir das Hosting von Talque.

Sofern Sie zur Dienstnutzung ein individuelles Profil anlegen, kdnnen Sie lhre personenbezogenen Daten i.d.R.
jederzeit selbststandig I6schen. Ansonsten konnen Sie sich fur Ihr Loschgesuch an den Datenschutzbeauftragten von
Fraunhofer wenden.

Weitere Informationen zum Datenschutz der eingesetzten Tools finden Sie direkt bei den Toolanbietern:
- fir ,Big Blue Button” unter: https:/bigbluebutton.org/privacy/
- fur ,Talque” unter: https://web.talque.com/de/privacy-policy.
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Data protection information

This data protection information applies to the processing of data within webbased communication services that are
being used by Fraunhofer SIT (e.g. the online conference tool “Big Blue Button” and the online matchmaking tool
“Talque).

The controller — in means of data protection law — is the “Fraunhofer-Gesellschaft zur Forderung der angewandten
Forschung e.V."”, HansastraBe 27 ¢, 80686 Munich, for their Fraunhofer-Institute for Secure Information Technology
(hereinafter "Fraunhofer SIT"), e-mail: info@sit.fraunhofer.de, telephone: 06151-869-100.

The data protection officer of Fraunhofer can be contacted at the address Fraunhofer-Gesellschaft zur Férderung der
angewandten Forschung e.V., z. Hd. Datenschutzbeauftragter, HansastraBe 27 ¢, 80686 Miinchen, Germany, or at
datenschutz@zv.fraunhofer.de. You can contact our data protection officer directly at any time.

In the course of your service usage, Fraunhofer SIT processes your first and last name, a pseudonym chosen by you,
your user ID and e-mail address, your status in the tool, technical meta data (including the name of the
conference/course unit attended, IP address, device information), content data of the visited conference/learning unit
(depending on the type of your participation, among others, audio and video data as well as chat and whiteboard
data, course affiliations and other information such as areas of interest, profile description, speaker information and
ratings, photos, comments entered, documents shared). If the virtual event you attend is being recorded, MP4 files
are also created to document the entire virtual event (including any oral, written, visual or other contributions you
have made). Before Fraunhofer SIT records a virtual event, you will be asked for your consent to the recording and, if
applicable, to the subsequent public distribution of the recording via the Internet.

Please note that your personal data is usually visible to all users.

Your personal data, which arise in the context of the use of the services (Big Blue Button, Talque etc.), will be
processed

—  for the purpose of employment, if you are an employee of Fraunhofer SIT. The legal basis for data
processing is § 26 Paragraph 1 BDSG (German Data Protection Act), Art. 88 GDPR.

—  for the purpose of cooperation within a project or for carrying out a customer’s contract, if you are a project
partner or a customer of Fraunhofer SIT. In this case, the legal basis for data processing is the cooperation
agreement of the project / the customer’s contract between you and Fraunhofer SIT.

If a virtual event is recorded, both the recording and the subsequent public distribution of the recorded event is based
on your consent, regardless of whether you are an employee or a customer/project partner of Fraunhofer SIT. You can
revoke your consent at any time with effect for the future. Please contact datenschutz@zv.fraunhofer.de, if you want

to make use of your right of revocation.

You have the following rights with regard to your personal data, that is being processed by us:

—  Right to information,

— Right to correction or erasure,

— Right to restrict the processing,

— Right to data portability
You also have the right to complain to a data protection supervisory authority about our processing of your personal
data.

The storage of your personal data is partially outsourced to contractors (“Processors”) with whom we concluded a
data protection contract in accordance to Art. 28 GDPR. These processors are in particular:

- Open Source Company UG for the hosting of Big Blue Button,

- Real Life Interaction GmbH for the hosting of Talque.

If you created an individual profile/login, you usually can erase your personal data yourself at any given time.
Otherwise, you can contact Fraunhofer's data protection officer for your request of data erasure.

You can find further privacy information on the website of the tool providers:
- for ,Big Blue Button”: https://bigbluebutton.org/privacy/
- for ,Talque”: https://web.talgue.com/en/privacy-policy
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